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Reglement Géneral sur la Protection
des Données

Quels changements
pour les collectivités ?

Jeudi 24 mai 2018
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De la loi « Informatique et Libertés » de 1978 au RGPD (mai 2018)

Les raisons :

- évolution des technologies

- volume des données collectées

- défaut de fiabilité / déficit de confiance

- nécessité d’harmoniser les niveaux de protection dans 'UE

Ce qui change :

- nouvelle logique de responsabilité

- DPD obligatoire

- droits des personnes renforcés ou nouveaux
- sanctions alourdies
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Toute information se rapportant a une personne physique identifiée ou
identifiable :

* directement
» indirectement, notamment par référence :

a un identifiant, tel que : a un ou plusieurs éléments spécifiques
*un nom propres a son identite :

» un numéro d'identification  physique, physiologique, génétique,

* des donnees de localisation | | psychique

* un identifiant en ligne « économique, culturelle ou sociale

=» Définition tres large : toutes données permettant d’identifier une
personne physique (nom, date de naissance, immatriculation, données
GPS, adresse IP, photographie, voix...).
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- Traltement de données
Toute opération ou tout ensemble d'opérations effectuées ou non a l'aide

de procédés automatisés et appliquées a des données ou des ensembles
de données a caractere personnel :

* la collecte,

* l'enregistrement,

« l'organisation, la structuration,

* la conservation,

» |'adaptation ou la modification,

* |'extraction, la consultation, l'utilisation,

* la communication par transmission,

» la diffusion ou toute autre forme de mise a disposition,
* le rapprochement ou l'interconnexion,

* la limitation,
+ |'effacement ou la destruction. &

Le traitement peut étre informatise ou non.
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« La personne physique ou morale, I'autorité publique,
le service ou un autre organisme qui, seul ou
conjointement avec d'autres, determine les finalites et
les moyens du traitement. »

Dans le cadre d’une collectivite, c’est son représentant
leégal :

( le maire

le président de 'EPCI...



Son rble :

Veiller au respect des nouvelles regles
de traitement des donnees.

Remplace le correspondant informatique et libertés (CIL)
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D’une logique de contréle a priori, basée sur
des formalités déclaratives aupres de la
CNIL...

i <]
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... a une logique de
responsabilisation

(« accountability ») basée sur un
contrdle a posteriori.

= La collectivité devient responsable

de la protection des données fraitées.
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Comment ?

Principe nouveau de protection
des donnees dées la conception
(Privacy by design) du traitement
et par defaut (Privacy by default).



avec le sous-traitant™ qui ;
h doit respecter le RGPD

b doit agir selon les instructions du
responsable du traitement

hitps://www.cnil.fr/fr/les-clauses-contractuelles-types-de-la-commision-europeenne

* « personne traitant des données a caractere personnel pour le compte du
responsable du traitement »



Elrﬁupe
ﬂ [ 4 -
- edagoflche

* I’élu / responsable du
traitement :
=» jusqu’a 20 millions €
d’amendes

* |e sous-traitant :
= 2a4 % duCA

.\ | =
m 1\-)) .
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N‘L . Avant le RGPD :
C ‘ formalités préalables obligatoires
(régime déclaratif auprés de la CNIL)

Avec le RGPD :

gouvernance
des donnees personnelles




Protection des données « dés la conception et par défaut »
1 - Désigner un DPD
2 - Recenser les traitements existants
3 - ldentifier les actions a mener en priorité
pour respecter les nouvelles regles

4 - Geérer les risques propres aux sensibles
(analyse d'impact)

5 - Organiser la protection ¥
6 - Documenter la conformité




- Désigner un DPD
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Le DPD veille au respect des nouvelles regles :

- il informe et conseille le responsable du X
traitement et les agents sur les obligations
et les outils disponibles

- il contrdle le respect du RGPD

- il est I'intermédiaire entre la collectivité et la CNIL

- il conseille la collectivité sur la realisation des analyses d'impact
(PI1A) sur la protection des données et en vérifie I'exécution



un DPD
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Un niveau d’expertise et des moyens pour exercer son role

connaissances spécialisées du droit et des pratiques en matiére de
protection des données

moyens suffisants pour mener a bien ses missions :
- ressources en temps, personnels et matériels

- acces aux informations nécessaires

- associé aux questions « Informatique et Libertés »

- formations nécessaires

agir en toute indépendance :

- pas de conflit d’intéréts

- pouvoir rendre compte au plus haut niveau
- ne pas étre sanctionné

- ne pas recevoir d’instruction



1 - Désigner un DPD
\'w **
DPD/DPO mutualisé

- EPCI dont la commune est membre
- structure de mutualisation informatique

- garantir I'indépendance du DPO

- avoir un DPO aguerri
- permettre que toutes les collectivités en soient dotées

« Facilement joignable », le responsable du traitement
veille a ce que les coordonnées du DPO soient
disponibles et a jour.
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- Les différents traitements de DP
 Les catégories de données personnelles traitées (sensibles ou pas)

Les acteurs internes et externes : responsable du traitement, DPD,
responsables de services, prestataires sous-traitants...

Les objectifs poursuivis/finalités du traitement de données

Le lieu d’hébergement des données
* _Lesflux: origine et destination des données

La durée de conservation
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Registre des activités de traitement de Fiche de registre de F'activité 1
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* https://www.cnil.fr/sites/default/files/atoms/files/registre rgpd_basique.pdf
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- prioritaires

*x

. Collecter et traiter seulement les données strictement nécessaires
. Réviser les mentions d’information
. Vérifier que les sous-traitants connaissent leurs nouvelles obligations et

leurs responsabilités https://www.cnil.fr/fr/sous-traitance-exemple-de-clauses

. Prévoir I'exercice des droits des personnes
. Vérifier les mesures de sécurité mises en place
. |dentifier la base juridique du traitement

Guide CNIL « la sécurité des données personnelles » :
https://www.cnil.fr/sites/default/files/atoms/files/cnil_guide securite personnelle.pdf
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Traitements de DP a risques elevés pour
les droits et libertes des personnes

= Analyse d'impact sur la protection des
données (PIA)

Qu’est-ce qu’un traitement de DP a risque ?

N
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Le traitement de DP a risques élevés cumule au moins 2
des 9 criteres suivants :

~

1. Evaluation ou notation ;

2. Décision automatisée avec effet juridique ou effet
similaire significatif ;

3. Surveillance systématique ;

4. Données sensibles ou données a caractere hautement
personnel ;

5. Données personnelles traitées a grande échelle ;
6. Croisement d’ensembles de données ;
7. Données concernant des personnes vulnérables ;

8. Usage innovant ou application de nouvelles solutions
technologiques ou organisationnelles ;

9. Exclusion du bénéfice d’un droit, d’un service ou
contrat.
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4 — Gérer les risques

Analyse d’'impact (PIA)

PIA = outil d’évaluation d’impact sur la vie privée

-

Respect des principes et
droits fondamentaux

It

Gestion des risques liés a
la sécurité des données

5

CONFORMITE
AU RGPD

1. délimiter et décrire le contexte du traitement = vision claire

2. analyser les mesures garantissant le respect de la vie privée

3. apprécier les risques et vérifier gu’ils sont convenablement traités

4. valider le PIA ou réviser les étapes précédentes

Logiciel PIA (CNIL):

https://www.cnil.fr/fr/outil-pia-telechargez-et-installez-le-logiciel-de-la-cnil
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Cette section vous permet d'obtenir une vision claire du(des) traitement(s)
de données a caractére personnel considéré(s)

Cette partie vous permet d'identifier et de présenter ['objet de I'étude

Données, processus et supports . -
Quel est le traitement qui fait l'objet de I'étude ? e .
I PRINCIPES FONDAMENTAUX ‘ o . Description du traitement
Presentez le traitement de maniére synthetique - son nom, sa finalité, ses enjeux
(@pports attendus), son contexte d'utilisation, etc.

Proportionnalité et nécessité Définition
Mesures protectrices des droits ! Responsable de traitement
 risoues

) ) Sous traitant
Mesures existantes ou prevues

AceEs HIEgHImE avles dopnees Quelles sont les responsabilités liées au traitement ?

Modification non désirées de do.. ,
) o ) Décrivez les respor 79 bilités des parties prenantes : le responsable du
Disparition de données 4 traitement, les potentiels sous-traitants et les potentiels co-responsables

Vue d'ensemble des risques

l VALIDATION

Cartographie des risques

Plan d'action
Avis du DPD et des personnes c.. [# Quels sont les référentiels applicables ?

Recensez les référentiels applicables au traitement, utiles ou a respecter,
notamment les codes de conduite approuveés et certifications en matiére de
protection des données.

PIECES JOINTES



5 — Organiser la protection
des données

- prendre en compte la protection des données personnelles
dés la conception

- organiser la remontée d’informations

- traiter les réclamations et les demandes

- anticiper les violations de données
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=Y 6 — Dossier de conformite

*

* |a documentation sur les traitements de données
- le reqgistre des traitements
- les analyses d'impacts (PIA)

* 'information des personnes
- les mentions d’information
- les modéles de recueil de consentement
- les procédures d’exercice des droits

- les pieces définissant les roles et les responsabili
- les contrats avec les sous-traitants
- les procédures en cas de violation des données
- la preuve du consentement des personnes
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Open data :
{ 7 octobre 2018
{ collectivités + 3 500 habitants ou + 50 agents

I Obligation de publier sur Internet leurs bases de données, sous !
reserve notamment d’anonymisation
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